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1. APROBACION Y ENTRADA EN VIGOR

Texto aprobado el dia 31/03/2026 por Comité de Seguridad.

Esta “Politica de Seguridad de la Informacidn”, en adelante Politica, sera efectiva desde su fecha de
aprobaciény hasta que sea reemplazada por una nueva Politica.

2. INTRODUCCION

EDENRED ESPANA depende de los sistemas TIC (Tecnologias de la Informacién y las Comunicaciones)
para alcanzar sus objetivos. Estos sistemas deben ser administrados con diligencia, tomando las
medidas adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan afectar a
la seguridad de lainformacion tratada o los servicios prestados y estando siempre protegidos contra las
amenazas o los incidentes con potencial para incidir en la confidencialidad, integridad, disponibilidad,
trazabilidad y autenticidad de la informacion tratada y los servicios prestados.

Para hacer frente a estas amenazas, se requiere una estrategia que se adapte a los cambios en las
condiciones del entorno para garantizar la prestacién continua de los servicios. Esto implica que los
departamentos deben aplicar las medidas minimas de seguridad exigidas por el Esquema Nacional de
Seguridad (ENS), asi como realizar un seguimiento continuo de los niveles de prestacion de los servicios,
monitorizar y analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los
ciberincidentes para garantizar la continuidad de los servicios prestados.

De este modo, todas las unidades administrativas de EDENRED ESPANA tienen presente que la
seguridad TIC es una parte integral de cada etapa del ciclo de vida del sistema, desde su concepcion
hasta su retirada de servicio, pasando por las decisiones de desarrollo o adquisicidon y las actividades
de explotacion. Los requisitos de seguridad y las necesidades de financiacién, deben ser identificados
eincluidos en la planificacion, en la solicitud de ofertas, y en pliegos de licitacion para proyectos de TIC.

Por tanto, para EDENRED ESPANA, el objetivo de la Seguridad de la Informacién es garantizar la calidad
de lainformaciény la prestacion continuada de los servicios, actuando preventivamente, supervisando
la actividad diaria para detectar cualquier incidente y reaccionando con presteza a los incidentes para
recuperar los servicios lo antes posible, segun lo establecido en el articulo 7 del ENS, con la aplicaciéon
de las medidas que se relacionan a continuacién.

2.1 PREVENCION

Para que lainformaciény/o los servicios no se vean perjudicados porincidentes de seguridad, EDENRED
ESPANA implementa las medidas de seguridad establecidas por el ENS, asi como cualquier otro control
adicional, que haya identificado como necesario, a través de una evaluacién de amenazas y riesgos.
Estos controles, los roles y responsabilidades de seguridad de todo el personal, estan claramente
definidos y documentados.

Para garantizar el cumplimiento de la politica, EDENRED ESPANA:
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e Autoriza los sistemas antes de entrar en operacion.

e Evalua regularmente la seguridad, incluyendo el analisis de los cambios de configuracion
realizados de forma rutinaria.

e Solicita la revision periédica por parte de terceros, con el fin de obtener una evaluacién
independiente.

2.2 DETECCION

EDENRED ESPANA establece controles de operacién de sus sistemas de informacién con el objetivo de
detectar anomalias en la prestacion de los servicios y actuar en consecuencia segun lo dispuesto en el
articulo 9 del ENS (reevaluacion periédica). Cuando se produce una desviacion significativa de los
parametros que se hayan preestablecido como normales (conforme a lo indicado en el articulo 8 del
ENS, Lineas de defensa), se estableceran los mecanismos de deteccién, analisis y reporte necesarios
para que lleguen a los responsables regularmente.

2.3 RESPUESTA
EDENRED ESPANA establece las siguientes medidas:

e Mecanismos para responder eficazmente a los incidentes de seguridad.
e Designar un punto de contacto para las comunicaciones con respecto a incidentes
detectados en otros departamentos o en otros organismos.

e Establecer protocolos para el intercambio de informacién relacionada con el incidente. Esto
incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias
(CERT).

2.4 RECUPERACION

Para garantizar la disponibilidad de los servicios, EDENRED ESPANA dispone de los medios y técnicas
necesarias que permiten garantizar la recuperacién de los servicios mas criticos.

3. ALCANCE DE EDENRED ESPANA

Elsistema de informacién da soporte a los servicios de disefio, desarrollo, comercializaciony soporte
de productos de retribucion flexible y beneficios para empleados, asi como la administracion
operativa y técnica de dichos procesos, prestados por EDENRED ESPANA, sera objeto de certificacion
al Esquema Nacional de Seguridad (ENS), de acuerdo con la Declaracion de Aplicabilidad vigente.

4. PRINCIPIOS BASICOS

Los principios basicos son directrices fundamentales de seguridad que han de tenerse siempre
presentes en cualquier actividad relacionada con el uso de los activos de informacion. Se establecen
los siguientes:

e Alcance estratégico: La seguridad de la informacion debe contar con el compromiso y apoyo de
todos los niveles directivos del EDENRED ESPANA, de forma que pueda estar coordinada e

Pagina 4 de 17



PO.QTY.02V1
ed Politica de Seguridad de la Informacién
31/03/2026

integrada con el resto de las iniciativas estratégicas de la organizacion para conformar un todo
coherente y eficaz.

Responsabilidad determinada: En los sistemas TIC se determinara el Responsable de la
Informacién, que determina los requisitos de seguridad de la informacion tratada; el
Responsable del Servicio, que determina los requisitos de seguridad de los servicios prestados;
el Responsable del Sistema, que tiene la responsabilidad sobre la prestacion de los servicios y
el Responsable de la Seguridad, que determina las decisiones para satisfacer los requisitos de
seguridad.

Seguridad integral: La seguridad se entendera como un proceso integral constituido por todos
los elementos técnicos, humanos, materiales y organizativos, relacionados con los sistemas
TIC, procurando evitar cualquier actuacion puntual o tratamiento coyuntural. La seguridad de la
informacién debe considerarse como parte de la operativa habitual, estando presente y
aplicandose desde el disefio inicial de los sistemas TIC.

Gestidn de Riesgos: El analisis y gestion de riesgos sera parte esencial del proceso de seguridad.
La gestion de riesgos permitira el mantenimiento de un entorno controlado, minimizando los
riesgos hasta niveles aceptables. La reduccién de estos niveles se realizara mediante el
despliegue de medidas de seguridad, que establecerd un equilibrio entre la naturaleza de los
datosy los tratamientos, elimpacto y la probabilidad de los riesgos a los que estén expuestosy
la eficacia y el coste de las medidas de seguridad. Al evaluar el riesgo en relaciéon con la
seguridad de los datos, se deben tener en cuenta los riesgos que se derivan del tratamiento de
los datos personales.

Proporcionalidad: El establecimiento de medidas de proteccién, deteccién y recuperacion
debera ser proporcional a los potenciales riesgos y a la criticidad y valor de la informaciény de
los servicios afectados.

Mejora continua: Las medidas de seguridad se reevaluaran y actualizaran periddicamente para
adecuar su eficacia a la constante evolucion de los riesgos y sistemas de proteccioén. La
seguridad de la informacion sera atendida, revisada y auditada por personal cualificado,
instruido y dedicado.

Seguridad por defecto: Los sistemas deben disenarse y configurarse de forma que garanticen un
grado suficiente de seguridad por defecto.

5. OBJETIVOS DE LA SEGURIDAD DE LA INFORMACION

EDENRED ESPANA establece como objetivos de la seguridad de la informacién los siguientes:

apbrowbd-~

Evidenciar el compromiso de EDENRED ESPANA con la seguridad de la informacién

Reducir el riesgo de potenciales ciberataques

Reducir el dafio ocasionado por potenciales incidentes

Reducir el riesgo de robo o pérdida de informacién sensible

Alinear la estrategia de seguridad de la informacién con los objetivos comerciales, la estrategia
y los planes de negocio de la organizacion

6. MARCO NORMATIVO

El marco normativo que afecta al desarrollo de las actividades y competencias de EDENRED ESPANA
esta constituido por normas juridicas estatales orientadas a la administracién electrénica, a la
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seguridad de la informacion y los servicios que la manejan, asi como a la proteccion de datos de
naturaleza personal.

Las normas que constituyen dicho marco se encuentran recogidas en un registro al efecto, el cual se
mantiene actualizado segun sefala el correspondiente procedimiento de gestion de requisitos legales.

EDENRED ESPANA, para lograr el cumplimiento de los articulos del Real Decreto 311/2022 por el que se
regula el Esquema Nacional de Seguridad en el ambito de la administracién electrénica, que recogen
los principios basicos y de los requisitos minimos, ha implementado diversas medidas de seguridad
proporcionales a la naturaleza de la informacidén y los servicios a proteger y teniendo en cuenta la
categoria de los sistemas afectados.

Seguridad como un proceso integral (articulo 6) y seguridad por defecto (articulo 19)

La seguridad constituye un proceso integrado por todos los elementos técnicos, humanos, materiales
y organizativos, relacionados con el sistema. La aplicacién del Esquema Nacional de Seguridad, estara
presidida por este principio, que excluye cualquier actuaciéon puntual o tratamiento coyuntural.

Se prestara la maxima atencién a la concienciaciéon de las personas que intervienen en el procesoy a
sus responsables jerarquicos, para que, ni la ignorancia, ni la falta de organizacién y coordinacién, ni
instrucciones inadecuadas, sean fuente de riesgo para la seguridad.

Los sistemas se disefiaran de forma que garanticen la seguridad por defecto, del siguiente modo:

El sistema proporcionara la minima funcionalidad requerida para que la organizacién alcance sus
objetivos.

Las funciones de operacién, administracién y registro de actividad seran las minimas necesarias, y se
asegurara que soélo son accesibles por las personas, o desde emplazamientos o equipos, autorizados,
pudiendo exigirse en su caso restricciones de horario y puntos de acceso facultados.

En un sistema de explotacién se eliminaran o desactivaran, mediante el control de la configuracién, las
funciones que no sean de interés sean innecesarias e, incluso, aquellas que sean inadecuadas al fin
que se persigue.

El uso ordinario del sistema ha de ser sencillo y seguro, de forma que una utilizacién insegura requiera
de un acto consciente por parte del usuario.

Reevaluacion periodica (articulo 9) e integridad y actualizacién del sistema (Articulo 2)

EDENRED ESPANA ha implementado controles y evaluaciones regulares de la seguridad, (incluyendo
evaluaciones de los cambios de configuracion de forma rutinaria), para conocer en todo momento el
estado de la seguridad de los sistemas en relacion a las especificaciones de los fabricantes, a las
vulnerabilidades y a las actualizaciones que les afecten, reaccionando con diligencia para gestionar el
riesgo a la vista del estado de seguridad de los mismos. Antes de la entrada de nuevos elementos, ya
sean fisicos o légicos, estos requeriran de una autorizacién formal.

Asi mismo, solicitara la revisidn periddica por parte de terceros con el fin de obtener una evaluacioén
independiente.

Gestion de personal (articulo 14) y profesionalidad (articulo 15)

Todos los miembros de EDENRED ESPANA, dentro del &mbito del ENS, atenderan a una sesién de
concienciacion en materia de seguridad al menos una vez al afio. Se establecera un programa de
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concienciacion continua para atender a todos los miembros, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracion de sistemas TIC recibiran
formacion para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su
trabajo. La formacidn seré obligatoria antes de asumir una responsabilidad, tanto si es su primera
asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.

Gestion de la seguridad basada en los riesgos (articulo 6) y analisis y gestion de riesgos (articulo
13)

Todos los sistemas afectados por esta Politica de Seguridad, asi como todos los tratamientos de datos
personales, deberan ser objeto de un analisis de riesgos, evaluando las amenazasy los riesgos a los que
estan expuestos. Este andlisis se repetira:

e Regularmente, al menos cada unavez al afio.
e Cuando cambien la informacion manejada y/o los servicios prestados de manera significativa.
e Cuando ocurra un incidente grave de seguridad o se detecten vulnerabilidades graves.

El Responsable de Seguridad ENS sera el encargado de que se realice el analisis de riesgos, asi como
de identificar carencias y debilidades y ponerlas en conocimiento del Comité de Seguridad de la
Informacion.

Incidentes de seguridad (articulo 24), prevencion, reaccién y recuperacion (articulo 7)

EDENRED ESPANA ha implementado un proceso integral de deteccién, reaccién y recuperacion frente
a codigo danino mediante el desarrollo de procedimientos que cubren los mecanismos de deteccion,
los criterios de clasificacién, los procedimientos de analisis y resolucidon, asi como los cauces de
comunicacion a las partes interesadas y el registro de las actuaciones. Este registro se empleara para
la mejora continua de la seguridad del sistema.

Para que lainformacidny/o los servicios no se vean perjudicados porincidentes de seguridad, EDENRED
ESPANA implementa las medidas de seguridad establecidas por el ENS, asi como cualquier otro control
adicional, que haya identificado como necesario, a través de una evaluacidon de amenazas y riesgos.
Estos controles, asi como los roles y responsabilidades de seguridad de todo el personal, estan
claramente definidos y documentados.

Cuando se produce una desviacion significativa de los parametros que se hayan preestablecido como
normales, se estableceran los mecanismos de deteccidn, analisis y reporte necesarios para que lleguen
a los responsables regularmente.

EDENRED ESPANA establecera las siguientes medidas de reaccién ante incidentes de seguridad:
e Mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar un punto de contacto para las comunicaciones con respecto a incidentes detectados
en otros departamentos o en otros organismos.

e Establecer protocolos para el intercambio de informacion relacionada con el incidente. Esto
incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias
(CERT).

e Para garantizar la disponibilidad de los servicios, EDENRED ESPANA dispone de los medios y
técnicas necesarias que permiten garantizar la recuperacion de los servicios mas criticos.
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Lineas de defensa (articulo 8) y prevencion ante otros sistemas interconectados (articulo 22)

EDENRED ESPANA ha implementado una estrategia de proteccién basada en multiples capas,
constituidas por medidas organizativas, fisicas y légicas, de tal forma que cuando una de las capas falle,
el sistema implementado permita:

e Ganartiempo para una reaccién adecuada frente a los incidentes que no han podido evitarse.
e Reducir la probabilidad de que el sistema sea comprometido en su conjunto.
e Minimizar el impacto final sobre el mismo.

Esta estrategia de proteccién ha de proteger el perimetro, en particular, si se conecta a redes publicas.
En todo caso se analizaran los riesgos derivados de la interconexion del sistema, a través de redes, con
otros sistemas, y se controlara su punto de unién.

Funcion diferenciada (articulo 10) y organizacion e implantacién del proceso de seguridad (articulo
12)

EDENRED ESPANA ha organizado su seguridad comprometiendo a todos los miembros de la
corporacion mediante la designaciéon de diferentes roles de seguridad con responsabilidades
claramente diferenciadas, taly como se recoge en el apartado de “ORGANIZACION DE LA SEGURIDAD”
del presente documento.

Autorizacion y control de los accesos (articulo 16)

EDENRED ESPANA ha implementado mecanismos de control de acceso al sistema de informacion,
limitandolos a los estrictamente necesarios y debidamente autorizados.

Proteccion de las instalaciones (articulo 17)

EDENRED ESPANA ha implementado mecanismos de control de acceso fisico, previniendo los accesos
fisicos no autorizados, asi como los dafos a la informacién y a los recursos, mediante perimetros de
seguridad, controles fisicos y protecciones generales en areas.

Adquisicion de productos de seguridad y contratacion de servicios de seguridad (articulo 18)

Para la adquisicién de productos, EDENRED ESPANA tendra en cuenta que dichos productos tengan
certificada la funcionalidad de seguridad relacionada con el objeto de su adquisicidn, salvo en aquellos
casos en que las exigencias de proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen, a
juicio del responsable de Seguridad.

Proteccion de la informacion almacenada y en transito (articulo 21) y continuidad de la actividad
(articulo 25)

EDENRED ESPANA ha implementado mecanismos para proteger la informacién almacenada o en
transito, especialmente cuando esta se encuentra en entornos inseguros (portatiles, tabletas, soportes
de informacion, redes abiertas, etc.).

Los sistemas dispondran de copias de seguridad y estableceran los mecanismos necesarios para
garantizar la continuidad de las operaciones en caso de pérdida de los medios habituales de trabajo.
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Se han desarrollado procedimientos que aseguran la recuperacion y conservacion a largo plazo de los
documentos electrénicos producidos en el Ambito de las competencias de EDENRED ESPANA. De igual
modo, se han implementado mecanismos de seguridad en base a la naturaleza del soporte en el que se
encuentren los documentos, para garantizar que toda informacidon relacionada en soporte no
electronico esté protegida con el mismo grado de seguridad que la electrénica.

Registros de actividad (articulo 23)

EDENRED ESPANA ha habilitado registros de la actividad de los usuarios reteniendo la informacién
necesaria para monitorizar, analizar, investigar y documentar actividades indebidas o no autorizadas,
permitiendo identificar en cada momento a la persona que actua. Todo ello con la finalidad exclusiva de
lograr el cumplimiento del objeto del presente real decreto, con plenas garantias del derecho al honor,
a la intimidad personal y familiar y a la propia imagen de los afectados, y de acuerdo con la normativa
sobre proteccién de datos personales, de funcién publica o laboral, y demés disposiciones que resulten
de aplicacién.

7. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

7.1 CRITERIOS UTILIZADOS PARA LA ORGANIZACION DE LA SEGURIDAD
DE LA INFORMACION

EDENRED ESPANA, teniendo en cuenta lo establecido en el antedicho Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad (ENS) y las pautas establecidas en la Guia
CCN-STIC-801 “Responsabilidades y Funciones en el ENS”, para organizar la seguridad de la
informacién emprendera las siguientes acciones:

i. Designara roles de seguridad: Responsables de los Servicios, Responsables de la
Informacién, Responsable de la Seguridad, Responsable del Sistema y Delegado de
Proteccién de Datos.

ii. Constituira un érgano consultivo y estratégico para la toma de decisiones en materia
de Seguridad de la Informacién. Este 6rgano se constituirda como un 6rgano colegiado y
se denominara Comité de Seguridad de la Informacién. Sera presidido por una persona
fisica que sera la que asumira la responsabilidad formal de sus actos.

7.2 ROLES Y ORGANOS DE LA SEGURIDAD DE LA INFORMACION

En EDENRED ESPANA, en el marco del ENS, los roles y 6rganos de la Seguridad de la Informacién, seran
los siguientes.

Los nombres estan recogidos en el Acta de Constitucion de Comité de Seguridad, recogido en
Referencias de este documento.

e Responsable de la Informaciény el Servicio
e Responsable de Seguridad.
e Responsable del Sistemas.

Asimismo, se ha compuesto un Comité de Seguridad de la Informacion, compuesto por:
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e Director
e Secretario: Responsable de Seguridad, Informacidn y Servicios
e Vocales:

o Responsable del Sistema,

o Delegado de proteccién de datos

o Responsable de RRHH

Los Responsables de Informacidny los Servicios seran convocados por la presidencia en funcion de los
asuntos a tratar.

El Comité de Seguridad de la Informacion se reunira, con caracter ordinario, al menos una vez cada Seis
(6) meses pudiéndose reunir de manera extraordinaria, por razones de urgencia y causa justificada, en
periodos inferiores.

El Secretario/a del Comité levantard actas de las reuniones del Comité de Seguridad. A las sesiones del
Comité de Seguridad podran asistir en calidad de asesores las personas que en cada caso estime
pertinentes su Presidente.

7.3 RESPONSABILIDADES DE LOS ROLES ASOCIADOS AL ESQUEMA
NACIONAL DE SEGURIDAD

7.3.1 Responsable de la Informaciény de los Servicios
Seran funciones de los Responsables de la Informacién y de los Servicios:

e Estableceryelevarparasuaprobacion al Comité de Seguridad de la Informacion los requisitos
de seguridad aplicables a la Informacion (niveles de seguridad de la Informacion) ya los
Servicios (niveles de seguridad de los servicios), dentro del marco establecido en el Anexo |
delReal Decreto 311/2022, de 3 de mayo. Pudiendo recabar una propuesta al Responsable de
Seguridad y teniendo en cuenta la opinidon del Responsable del Sistema.

e Dictaminar respecto a los derechos de acceso a la informacidén y los servicios.

e Aceptar los niveles de riesgo residual que afectan a la informacién y los servicios.

e Poner en comunicaciéon del Responsable de Seguridad cualquier variacion respecto a la
Informacidén y los Servicios de los que es responsable, especialmente la incorporacién de
nuevos Servicios o Informacién a su cargo. El cual dara traslado de dichos cambios, al Comité
de Seguridad de la Informacidn, en su préxima reunién.

7.3.2 Responsable de la Seguridad
Seran funciones del Responsable de Seguridad:

e Mantener vy verificar el nivel adecuado de seguridad de la Informacién manejada y de los
Servicios electrénicos prestados por los sistemas de informacion.

e Promover laformaciény concienciacidon en materia de seguridad de lainformacién.

e Designar responsables de la ejecucion del andlisis de riesgos, de la Declaracion de
Aplicabilidad, identificar medidas de seguridad, determinar configuraciones necesarias,
elaborar documentacion del sistema.

e Proporcionar asesoramiento para la determinacién de la Categoria del Sistema, en colaboracion
con el Responsable del Sistema y/o Comité de Seguridad de la Informacién de laInformacién.
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Participara en la elaboracion e implantacién de los planes de mejora de la seguridad y, llegado
el caso, en los planes de continuidad, procediendo a su validacion.

Gestionar las revisiones externas o internas del sistema

Gestionar los procesos de certificacion

Elevar al Comité de Seguridad la aprobacién de cambios y otros requisitos del sistema.

7.3.3 Responsable del Sistema

Seran funciones del Responsable del Sistema:

Desarrollar, operar y mantener el sistema de informacion durante todo su ciclo de vida,
elaborando los procedimientos operativos necesarios.

Definir la topologia y la gestidn del Sistema de Informacién estableciendo los criterios de usoy
los servicios disponibles en el mismo.

Detener el acceso a informacién o prestacion de servicio si tiene el conocimiento de que estos
presentan deficiencias graves de seguridad.

Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro del
marco general de seguridad.

Proporcionar asesoramiento para la determinacién de la Categoria del Sistema, en colaboracién
con el Responsable de Seguridad y/o Comité de Seguridad de la Informacion de lalnformacién.

Participar en la elaboracién e implantacion de los planes de mejora de la seguridad y llegado el
caso en los planes de continuidad.

Llevar a cabo, en su caso, las funciones del administrador de la seguridad del sistema:

o La gestion, configuracidn y actualizacion, en su caso, del hardware y software en los que
se basan los mecanismos y servicios de seguridad.

o La gestidn de las autorizaciones concedidas a los usuarios del sistema, en particular los
privilegios concedidos, incluyendo la monitorizacion de la actividad desarrollada en el
sistemay su correspondencia con lo autorizado.

o Aprobar los cambios en la configuracion vigente del Sistema de Informacion.

Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.
Asegurar que son aplicados los procedimientos aprobados para manejar el Sistema de
Informacion.

o Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para
asegurar que la seguridad no estd comprometida y que en todo momento se ajustan a las
autorizaciones pertinentes.

o Monitorizar el estado de seguridad proporcionado por las herramientas de gestion de
eventos de seguridad y mecanismos de auditoria técnica.

o Informar al Responsable de Seguridad de cualquier anomalia, compromiso o
vulnerabilidad relacionada con la seguridad.

o Colaboraren lainvestigaciony resolucion de incidentes de seguridad, desde su deteccidn
hasta su resolucion.

Cuando la complejidad del sistema lo justifique, el Responsable del Sistema podra designar los
responsables de sistema delegados que considere necesarios, que tendran dependencia funcional
directa de aquél y seran responsables en su dmbito de todas aquellas acciones que les delegue el

mismo.

De igual modo, también podra delegar en otro/s funciones concretas de las

responsabilidades que se le atribuyen.
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7.3.4 Delegado de Proteccion de Datos

Seran funciones del Delegado de Proteccion de Datos:

Informar y asesorar a EDENRED ESPANA Yy a los usuarios que se ocupen del tratamiento, de las
obligaciones que les incumben en virtud de la normativa vigente en materia de Proteccion de
Datos.

Supervisar el cumplimiento de lo dispuesto en normativa de seguridad y de las politicas internas
de EDENRED ESPANA en materia de proteccién de datos, incluida la asignacién de
responsabilidades, la concienciacidony formacion del personal que participa en las operaciones
de tratamiento, y las auditorias correspondientes.

Ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto relativa a la
proteccidn de datos y supervisara su aplicacion.

Cooperar con la Agencia Espafiola de Proteccidon de Datos cuando ésta lo requiera, actuando
como punto de contacto con ésta para cuestiones relativas al tratamiento de datos.

El Delegado de Proteccion de datos desempefiara sus funciones prestando atencién a los riesgos
asociados a las operaciones de tratamiento. Para ello debe ser capaz de:

Recabar informacion para determinar las actividades de tratamiento.

Analizary comprobar la conformidad de las actividades de tratamiento.

Informar, asesorary emitir recomendaciones al responsable o el encargado deltratamiento.
Recabar informacion para supervisar el registro de las operaciones de tratamiento.

Asesorar en el principio de la proteccion de datos por disefio y por defecto.

Asesorar sobre si se lleva a cabo o no las evaluaciones de impacto, metodologia, salvaguardas
a aplicar, etc.

Priorizar actividades en base a los riesgos.

Asesorar al Responsable de Tratamiento sobre dreas a cometer a auditorias, actividades de
formacion a realizary operaciones de tratamiento a dedicar mas tiempo yrecursos.

7.3.5 Responsable de RRHH (People)

Seran funciones del Responsable de Recursos Humanos:

Gestionar el ciclo completo del personal con responsabilidades relacionadas con la
seguridad de la informacion, incluyendo seleccidn, contratacion, cambios de puesto y bajas,
velando porque se cumplan los principios establecidos en el Esquema Nacional de Seguridad
(ENS).
Definir y supervisar el cumplimiento de las obligaciones de confidencialidad del personal,
asegurando la firma, actualizacién y custodia de los compromisos de confidencialidad,
privacidad y uso aceptable de los sistemas.
Promover y coordinar la formacién y concienciacién en materia de seguridad de la
informacidn, en colaboracién con el Responsable de Seguridad y el Comité de Seguridad de
la Informacioén.
Comunicar al Responsable de Seguridad y al Responsable del Sistema cualquier cambio
organizativo que afecte a usuarios con accesos, privilegios o responsabilidades relevantes
para la seguridad.
Gestionar el alta, modificacién y baja de personal, garantizando que:

o Se asignen perfiles adecuados a las funciones del puesto.
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o Seretiren todos los accesos al finalizar la relacidn laboral o cambio de funciones.
o Se sigan los procedimientos autorizados para la incorporacion y salida segura del
personal.

Velar por el cumplimiento de la normativa interna de seguridad y proteccién de datos en todos
los procesos vinculados al personal.
Asegurar que el personal conoce y cumple las politicas, normas y procedimientos internos
relacionados con la seguridad de la informacidn, proteccién de datos y uso de sistemas.
Colaborar en la gestidn de incidentes de seguridad relacionados con el personal, facilitando
informacién o medidas disciplinarias cuando sea necesario conforme a las politicas internas.

7.3.6 Director del comité de Seguridad de la Informacién

Seran funciones del Director del Comité de Seguridad de la Informacién:

Presidir y coordinar las reuniones del Comité de Seguridad de la Informacidn, asegurando su
correcto funcionamiento y la participacién de los distintos roles implicados en la seguridad.
Dirigir y supervisar la definicién, aprobacidon y actualizacién del marco de seguridad de la
entidad, incluidos politicas, normas, procedimientos y roles del ENS.
Asegurar la correcta evaluacion y categorizacién de los sistemas de informacion, en
colaboracidén con el Responsable de Seguridad y el Responsable del Sistema.

o Revisaryvalidar las propuestas elevadas al Comité, incluyendo:
Requisitos de seguridad de informacidny servicios.
Resultados del andlisis de riesgos.
Declaracion de Aplicabilidad.
Planes de mejora de la seguridad.

o Cambios relevantes en los sistemas de informacion.
Impulsar la implantacién del Plan Director de Seguridad, supervisando su cumplimiento y
priorizando las acciones necesarias seguln el riesgo y las necesidades estratégicas de la
organizacion.
Velar por la adecuada coordinacién entre los distintos responsables ENS (Informacion,
Seguridad, Sistema, RRHH, Proteccion de Datos, etc.).
Asegurar la disponibilidad de recursos y apoyo organizativo para el correcto funcionamiento
del sistema de gestidn de seguridad de la informacion.
Revisar periddicamente el estado de la seguridad, incluyendo:

o Informes de auditoria interna o externa.

o Resultados de monitorizacién y explotacién del sistema.

o Situacion de los incidentes de seguridad.
Elevar a la Direccion General o Gerencia las decisiones estratégicas, riesgos significativos,
necesidades de inversidn y cualquier asunto relevante relacionado con la seguridad.

O O O O

Garantizar el cumplimiento del Esquema Nacional de Seguridad y la alineacién con otras
normativas aplicables (proteccién de datos, directrices sectoriales, etc.).
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7.4 COMITE DE SEGURIDAD DE LA INFORMACION

Seran funciones del Comité de Seguridad de la Informacion:

Aprobary coordinar las propuestas de los Responsables de la Informacidn y los Servicios sobre
los niveles de seguridad de la informacién y de los servicios y asumir las funciones de los
Responsables de la Informacién y los Servicios en las actuaciones en que se considere
necesario.

Atender las inquietudes, en materia de Seguridad de la Informacién, de la Administraciony de
las diferentes areas, informando regularmente del estado de la seguridad de la informacion a la
Direccion.

Asesorar en materia de seguridad de la informacion, siempre y cuando le sea requerido.
Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables y/o entre diferentes departamentos, elevando aquellos casos en los que no tenga
suficiente autoridad para decidir.

Asumir temporalmente (hasta el nombramiento de Delegado de Proteccién de Datos) las
funciones de éste.

Promover la mejora continua del sistema de gestién de la Seguridad de la Informacion. Para ello
se encargara de:

o Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la informacion,
para asegurar que estos sean consistentes, alineados con la estrategia decidida en la
materia, y evitar duplicidades.

o Proponer planes de mejora de la seguridad de la informacién, con su dotacién
presupuestaria correspondiente, priorizando las actuaciones en materia de seguridad
cuando los recursos sean limitados.

o Velar porque la seguridad de la informacién se tenga en cuenta en todos los proyectos
desde su especificacion inicial hasta su puesta en operacién. En particular debera velar
por la creaciény utilizacion de servicios horizontales que reduzcan duplicidades y apoyen
un funcionamiento homogéneo de todos los sistemas TIC.

o Realizar un seguimiento de los principales riesgos residuales asumidos y recomendar
posibles actuaciones respecto de ellos.

o Realizar un seguimiento de la gestién de los incidentes de seguridad y recomendar
posibles actuaciones respecto de ellos.

o Elaborar (y revisar regularmente) la Politica de Seguridad de la Informacion para su
aprobacién por el Organo de Administracién.

o Elaborarla normativa de Seguridad de la Informacidn para su aprobacién por el Organo de
Administracion.

o Verificar los procedimientos de seguridad de la informacién y demas documentacion para
su aprobacion.

o Elaborarprogramas de formacién destinados a formary sensibilizar al personal en materia
de seguridad de la informaciony proteccién de datos.

o Elaborar y aprobar los requisitos de formacién y calificacion de administradores,
operadores y usuarios desde el punto de vista de seguridad de la informacion.

o Promover la realizacién de las auditorias periédicas ENS y RGPD que permitan verificar el
cumplimiento de las obligaciones del EDENRED ESPANA en materia de seguridad de la
Informacion y proteccién de datos.
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7.5 PROCEDIMIENTOS DE DESIGNACION

La creacion del Comité de Seguridad de la Informacién, el nombramiento de sus integrantes y la
designacion de los Responsables identificados en esta Politica, se realizara por el comité de direccion
de EDENRED ESPANA.

El nombramiento se revisara en Acta de Comité de Seguridad de la Informacién.

8. DATOS PERSONALES

EDENRED ESPANA solo recogera y tratara datos personales cuando sean adecuados, pertinentesy no
excesivos y éstos se encuentren en relacién con el ambito y las finalidades para los que se hayan
obtenido. De igual modo, adoptara las medidas de indole técnica y organizativas necesarias para el
cumplimiento de la normativa de Proteccién de Datos.

EDENRED ESPANA publicara en la web publica su politica de seguridad.

9. OBLIGACIONES DEL PERSONAL

Todo el personal de EDENRED ESPANA comprendido dentro del &mbito del ENS, atendera a una o varias
sesiones de concienciacién en materia de seguridad y proteccion de datos, al menos unavez al ano. Se
establecera un programa de concienciaciéon continua para atender a todo el personal, en particular al
de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracién de sistemas de informaciéon
recibiran formacion para el manejo seguro de los sistemas en la medida en que la necesiten para realizar
su trabajo. La formacidn sera obligatoria antes de asumir una responsabilidad, tanto si es su primera
asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.

10. GESTION DE RIESGOS

Todos los sistemas afectados por la presente Politica de Seguridad de la Informacidn estan sujetos a un
analisis de riesgos con el objetivo de evaluar las amenazasy los riesgos a los que estan expuestos. Este
analisis se repetira:

e Almenos unavez al afio.
e Cuando cambien la informacion y/o los servicios manejados de manera significativa.
e Cuando ocurra un incidente grave de seguridad o se detecten vulnerabilidades graves.

El Responsable de la Seguridad sera el encargado de que se realice el analisis de riesgos, asi como de
identificar carencias y debilidades y ponerlas en conocimiento del Comité de Seguridad de la
Informacion.

El Comité de Seguridad de la Informacién dinamizara la disponibilidad de recursos para atender a las
necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de caracter horizontal.

El proceso de gestion de riesgos comprendera las siguientes fases:

e Categorizacion de los sistemas.
e Andlisis deriesgos.
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e ElComité de Seguridad de la Informacidén procedera a la seleccion de medidas de seguridad
a aplicar que deberan de ser proporcionales a los riesgos y estar justificadas.

Lasfases de este proceso se realizaran segun lo dispuesto en los Anexos |y Il del Real Decreto 311/2022,
de 3 de mayo, y siguiendo las normas, instrucciones, Guias CCN-STIC y recomendaciones para la
aplicacién del mismo elaboradas por el Centro Criptolégico Nacional.

En particular, para realizar el analisis de riesgos, como norma general se utilizara una metodologia
reconocida de analisis y gestion de riesgos.

11. NOTIFICACION DE INCIDENTES

De conformidad con lo dispuesto en el marco normativo vigente del Esquema Nacional de Seguridad
(Real Decreto 311/2022), EDENRED ESPANA notificard al Centro Criptolégico Nacional aquellos
incidentes que tengan un impacto significativo en la seguridad de la informacién manejada y de los
servicios prestados enrelacion con la categorizacién de sistemas recogida en el Anexo | de dicho cuerpo
legal.

12. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION

La presente Politica de Seguridad de la Informacion sera complementada por medio de diversa
normativa y recomendaciones de seguridad (normativas y procedimientos de seguridad,
procedimientos técnicos de seguridad, informes, registros y evidencias electrénicas). Corresponde al
Comité de Seguridad de la Informacidn su revisién anual y/o mantenimiento, proponiendo, en caso de
que sea necesario mejoras a la misma.

El cuerpo normativo sobre seguridad de la informacién se desarrollara en tres niveles por ambito de
aplicacién, nivel de detalle técnicoy obligatoriedad de cumplimiento, de manera que cada norma de un
determinado nivel de desarrollo se fundamente en las normas de nivel superior. Dichos niveles de
desarrollo normativo son los siguientes:

a) Primer nivel normativo: constituido por la presente Politica de Seguridad de la Informacion, la
Normativa Interna del Uso de los Medios Electrénicos y las directrices generales de seguridad
aplicables a los organismos o unidades de EDENRED ESPANA a los que sea de aplicacién dichos
documentos.

b) Segundo nivel normativo: constituido por las normas de seguridad derivadas de las anteriores.

c) Tercer nivel normativo: constituido por procedimientos, guias e instrucciones técnicas. Son
documentos que, cumpliendo con lo expuesto en la Politica de Seguridad de la Informacion,
determinan las acciones o tareas a realizar en el desempefo de un proceso.

Corresponde al Comité de Direccién de EDENRED ESPANA la aprobacién de la Politica de Seguridad de
la Informacién y la Normativa Interna del Uso de los Medios Electrénicos de EDENRED ESPANA, siendo
el Comité de Seguridad de la Informacién el érgano responsable de la aprobacién de los restantes
documentos, siendo también responsable de su difusidn para que la conozcan las partes afectadas.
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Del mismo modo, la presente Politica de Seguridad de la Informacion complementa la Politica de
Privacidad de EDENRED ESPANA en materia de proteccién de datos.

La normativa de seguridad y, muy especialmente, la Politica de seguridad de la Informacién y la
Normativa Interna del Uso de los Medios Electrdnicos, sera conocida y estara a disposicion de todos
los miembros de EDENRED ESPANA, en particular para aquellos que utilicen, operen o administren los
sistemas de informacion y comunicaciones. Estara disponible para su consulta en la Intranet, en
soporte papel, esta documentacion sera custodiada por el Servicio de Informatica.

13. TERCERAS PARTES

Cuando EDENRED ESPANA preste servicios a otros organismos o maneje informacién de otros
organismos, se les hara participe de esta Politica de Seguridad de la Informacién. Se estableceran
canales para el reporte y la coordinacion de los respectivos Comités de Seguridad de la Informacién y
se estableceran procedimientos de actuacion para la reaccién ante incidentes de seguridad.

Cuando EDENRED ESPANA utilice servicios de terceros o ceda informacién a terceros, se les hard
participe de esta Politica de Seguridad y de la normativa de seguridad que atafa a dichos servicios o
informacién. Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha normativa,
pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se establecen
procedimientos especificos de reporte y resolucién de incidencias. Se garantizarad que el personal de
terceros estd adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica de Seguridad.

Cuando algun aspecto de esta Politica de Seguridad de la Informacidon no pueda ser satisfecho por una
tercera parte segun se requiere en los parrafos anteriores, se requerira un informe del Responsable de
Seguridad que precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacion
de este informe por los responsables de la informacién y los servicios afectados antes de seguir
adelante.

14. MEJORA CONTINUA

La gestion de la seguridad de la informacidon es un proceso sujeto a permanente actualizacién. Los
cambios en la organizacién, las amenazas, las tecnologias y/o la legislacién son un ejemplo en los que
es necesaria una mejora continua de los sistemas. Por ello, es necesario implantar un proceso
permanente que comportard, entre otras acciones:

a) Revisién de la Politica de Seguridad de la Informacién.

b) Revision de los servicios e informacion y su categorizacion.

c) Ejecucioén con periodicidad anual del anélisis de riesgos.

d) Realizacién de auditorias internas o, cuando procedan, externas.
e) Revisién de las medidas de seguridad.

f) Revisiény actualizacion de las normas y procedimientos.
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